ETAFE &
« FROTESER MOTRE ORDIMATELUR »

Quels réflexes adopter pour une
utilisation responsable de notre
ordinateur dans Te monde munérique ?

/" FRIFE FREUVE DE WIGILAMCE

Un premier pas indispensable consiste a
protéger physiquement notre ordinateur et a
naviguer en Tlaissant 1e moins de traces

possibles sur Ta toile.

/" SECURISER MOTRE ORDIMATEUR

Des programmes existent afin de lTutter contre
des virus et logiciels espions qui peuvent
collecter nos données et endommager notre

ordinateur.

/" CREEF UM MOT DE FRSSE FORT

Certaines méthodes permettent de créer un mot
de passe fort et de s’en souvenir assez
facilement. Celui-ci représente souvent Tla

seule barriere entre un tiers et nos données.

" UTILISER DES LOSICIELS LIEFES

Les logiciels libres favorisent la
transparence, la confiance, 1’échange, le
partage et la collaboration au sein de

communautés d’internautes.
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« FROTEGER MOZ ECHAMGES: >

Quels Togiciels permettent d’éviter
que nos conversations, emails, appels
et autres échanges sur le net soijent
lus ou entendus par des tiers ?
Comment Tes utiliser ?

/" ZECURISER MOS EMAILS
Protégeons nos échanges par Emails avec
Thunderbird.

/" ZECURISER MOTRE CHAT
Protégeons nos échanges par messagerie

instantanée avec Pidgin et OTR.

/" ZECURIZER MOTRE WOIF
Protégeons nos échanges vocaux sur le net (Voice

over Internet Protocol) avec Jitsi.

\ “La Boite a Outils se
\ compose de ce Tlivre
de présentation et

d’une clé USB qui

détaille les

différents points et
logiciels introduits dans Tles deux premiéres
étapes. Les logiciels mis en avant ne sont pas
les seuls efficients, notre liste est donc non

exhaustive.
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« CRYFTOFARTY -

Nous vous invitons a nos CRYPTOPARTY.
IT s’agit d’un regroupement informel
avec des ordinateurs, de Ta musique
et des boissons, dans le but
d’échanger et de partager des
connaissances permettant d’assurer
la confidentialité de nos échanges en
ligne.

Nous y apprendrons a utiliser des
outils pour veiller au droit a
1’anonymat, a Tla vie priée et a Ta
confidentialité de nos
communications.

S EHURG
pour Tle chiffrement des messages et autres

données numériques.

S TOR
pour une navigation anonyme sur un réseau

informatique superposé.

AT

Pour un échange instantané sans surveillance.
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Cette BoTte a Outils, inspirée du site security in a

box, a été créée dans le cadre des ateliers

Surveillance Self-Defense organisés par le GSARA asbl

en vue de sensibiliser a Ta protection des données en
Tigne.
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SURVEILLAMCE SELF-DEFEMSE
Bofte a Qutils

Cette Boite a Outils a été créée dans le cadre des
ateliers Surveillance Self-Défense organisés par
le GSARA asbl. Face a 1’exploitation de nos
données en Tigne, des solutions, parfois tres
simples,  existent  pour  s’en  protéger.
Démocratisons Ta cryptographie !



